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Tytut modutu: ,,Rodzic w Internecie”

Grupa docelowa: Modut ,,Rodzic w Internecie” adresowany do rodzicéw/opiekundéw poswiecony jest przygotowaniu rodzica do roli przewodnika dziecka

w zakresie bezpiecznego i ,,madrego” korzystania z sieci i reagowania na sytuacje zagrozenia. Rodzic/opiekun pozna Zrédta wartosciowych i pochodzacych z
legalnych zrédet tresci dla dziecka, zrozumie, jak zapewnié bezpieczenstwo dziecku w sieci, jak réwniez nauczy sie korzysta¢ z podstawowych ustug e-
administracji dedykowanych rodzinom, takich jak ztozenie wniosku Rodzina 500+, uzyskanie Karty Duzej Rodziny i wielu innych. Zawarte w module elementy
szkoleniowe stuzy¢ majg ponadto podniesieniu kompetencji w zakresie korzystania z kultury i z zasobédw edukacyjnych w Internecie, co jest bardzo istotne w
niwelowaniu barier i przeciwdziataniu wykluczeniu kulturowemu.

Liczebnos¢ grupy: 8 do 12 oséb Dominujgce metody pracy: praca przy komputerach, prezentacje, dyskusje moderowane, case study
Czas realizacji scenariusza: 16 godzin dydaktycznych, 4 dni po 4 godziny dydaktyczne

Cele modutu na modelu efektéw uczenia sie:

Wiedza Umiejetnosci Postawy
Znajomos¢ najwazniejszych pojec i definicji 1. Instalowanie oprogramowania do kontroli Swiadomos$¢ najwazniejszych mozliwosci oraz
zwigzanych z kwestiami bezpieczenstwa w rodzicielskiej na komputerze i urzadzeniu zagrozen zwigzanych z korzystaniem z
sieci, zasobami cyfrowymi. mobilnym. Internetu.
Znajomos¢ najwazniejszych narzedzi do 2. Konfigurowanie ustawien bezpieczenstwa w Swiadomoéé obowiagzkéw rodzica wzgledem
ochrony dziecka w sieci (w tym przegladarki przegladarce. ochrony dziecka korzystajgcego z Internetu
internetowe, system klasyfikacji gier PEGI, 3. Instalowanie oprogramowania chronigcego przed tresciami szkodliwymi.
systemy kontroli rodzicielskiej). komputer przed ztosliwym Swiadomos¢ wzgledem wiarygodnosci tresci
Znajomos¢ zagadnien prawnych zwigzanych z oprogramowaniem. dostepnych w sieci.
wykorzystaniem tresci dostepnych w sieci 4. Udostepnianie dzieciom zasobow Swiadomos¢ dot. prawidtowego korzystania z
oraz korzystaniem z portali internetowych wolnych od szkodliwych tresci. tresci udostepnionych na réznych licencjach
spotecznosciowych. 5. Zaktadanie konta ePUAP i korzystanie z dostepnych w sieci.
Znajomos¢ najwazniejszych ustug publicznych profilu zaufanego, sktadanie wniosku do
pomocnych podczas korzystania z Internetu, programu Rodzina 500+.
zasady licencjonowania tresci dostepnych w 6. Korzystanie z narzedzi do komunikacji online.
sieci. 7. Korzystanie z zasobow cyfrowych muzedw,

bibliotek, a takze bankdéw zdjec.
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Umiejetnosci cyfrowe do nabycia w trakcie zaje¢, ktdre zostaty uwzglednione w scenariuszu

a. Podstawowe kompetencje cyfrowe

Kategoria Rodzaj kompetenc;ji
UMIEJETNOSCI INFORMACYINE 1. Wyszukiwanie informacji na stronach administracji publiczne;j.
2. Wyszukiwanie informacji zwigzanych ze zdrowiem.
UMIEJETNOSCI KOMUNIKACYINE 1. Korzystanie z serwiséw spotecznos$ciowych.

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW | 1. Zmienianie ustawiers dowolnego oprogramowania.

UMIEJETNOSCI ZWIAZANE Z 1.Korzystanie z procesoréw tekstu.

OPROGRAMOWANIEM

UMIEJETNOSC KORZYSTANIA Z UStUG 1.Zatozenie konta w ePUAP i profilu zaufanego.
PUBLICZNYCH 2. Uzycie profilu zaufanego w co najmniej jednej e-ustudze.

b. Sredniozaawansowane kompetencje cyfrowe

Kategoria Rodzaj kompetenc;ji

UMIEJETNOSCI INFORMACYJNE 1. Wyszukiwanie wartoSciowych tresci dla dzieci i rodzicow wraz z oceng
wiarygodnosci zrédet informacji:

a) zwigzanych z rozwojem zainteresowan,

b) tresci edukacyjnych,

c) zasobow kultury,

d) gier komputerowych i gier online,

e) stron instytucji publicznych,
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f) zwigzanych ze zdrowiem, w tym na portalach, gdzie informacjami dzielg sie inni
uzytkownicy.

2. Rozpoznawanie tresci szkodliwych i niebezpiecznych dla dzieci i mtodziezy oraz
sposoby reagowania na nie, w tym znajomos$¢ oznaczen wieku i tresci w
odniesieniu do stron internetowych, gier i aplikacji (w tym system PEGI).

3. Umiejetnos¢ odrdznienia zrédet tresci legalnych od nielegalnych (film, muzyka,
ksigzki etc.)

a) streaming, VOD, itp.,
b) pobieranie plikow,

c) aplikacje.
4. Prawo autorskie w zakresie istotnym dla rodzicéw i dzieci.
UMIEJETNOSCI KOMUNIKACYINE 1. Bezpieczne korzystanie ze smartfondw, rozmowy przez internet (np.

wideorozmowy, rozmowy grupowe).
2. Uzyskiwanie pomocy online (czat, email, wideorozmowa) przy korzystaniu z ustug
firm turystycznych, telekomunikacyjnych, bankéw, urzedoéw itp.

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW 1. Umiejetnos¢ nadzorowania aktywnosci dziecka w sieci.

2. Wiedza na temat ogdlnych zasad bezpieczenstwa, ktdrych powinno

przestrzegad dziecko w Internecie, w tym:

a) sposoby reagowania na zagrozenia w sieci (hate, trolling, kradziez tresci) i
znajomos¢ instytucji Swiadczgcych pomoc w tym zakresie (np. telefon dla
rodzicow 800 100 100),

b) tworzenie bezpiecznych haset, logowanie sie przez sprawdzone sieci WiFi
etc.,

c) bezpieczne zarzadzanie prywatnoscig w sieci, w tym publikowanie réznych
tresci przez rodzicow i dzieci, dbatos¢ o wizerunek dziecka w Internecie.

Symptomy naduzywania Internetu przez dziecko i reakcja na nie.

4. Uswiadomienie dziecku sposobu i konsekwencji dziatania transakcji w
Internecie (zakupy, sprzedaz, zawieranie umow, ptatnosci elektroniczne) oraz
ptatnosci wewnatrz aplikacji mobilnych. Odpowiedzialno$é prawna rodzicow za
postepowanie dziecka w Internecie, prawa i obowigzki wynikajgce z
regulamindw wybranych serwiséw internetowych.
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5. Nauka samodzielna i wspdlna z dzieckiem z wykorzystaniem cyfrowych
zasobow kultury i archiwéw oraz zrédet internetowych (np. Wikipedia, TED,
Khan Academy, Ninateka, POLONA).

6. Udostepnianie tresci kultury w sieci. Odpowiedzialno$¢ prawna, plagiat,
dozwolony uzytek, prawo cytatu.

7. Korzystanie z bankow zdjeé/klipow/dzwiekéw. Rodzaje licencji, warunki
uzytkowania.

8. Korzystanie z serwisOw spotecznosciowych przez dzieci i rodzicéw, w tym
prowadzenie profilu na Facebooku, YouTube, Twitterze, Instagramiei in.
(wiedza o ograniczeniach wiekowych na poszczegdlnych portalach).

UMIEJETNOSCI ZWIAZANE Z 1. Ochrona komputeraiinnych urzadzen przed ztosliwym oprogramowaniem.
OPROGRAMOWANIEM 2. Korzystanie z narzedzi kontroli rodzicielskiej na komputerach i urzgdzeniach
mobilnych.

UMIEJETNOSC KORZYSTANIA Z UStUG
PUBLICZNYCH

Zatozenie konta w ePUAP i profilu zaufanego.

Uzycie profilu zaufanego w co najmniej jednej e-ustudze.
Ztozenie wniosku w programie Rodzina 500+.

Uzyskanie Karty Duzej Rodziny.

Korzystanie z bibliotek, muzedw i archiwéw cyfrowych.
Ustugi zwigzane ze zdrowiem.
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Przebieg zajec

Temat Czas Omawiane zagadnienia Przebieg, forma zaje¢ oraz metody nauczania
trwania
Wprowadzenie w zagadnienia | 2h/1h* 1. Umiejetnosc Poziom podstawowy:
zwigzane z ochrong dziecka w nadzorowania 1. Otwarcie szkolenia. Zebranie oczekiwan od uczestnikéw szkolenia.
Internecie i odpowiednim aktywnosci dziecka w Omodwienie programu szkolenia (10 min) [dominujgca metoda pracy
zabezpieczaniem urzadzen sieci. — dyskusja moderowanal.
(komputer, telefon, tablet, 2. Rozpoznawanie tresci 2. Wprowadzenie w podstawowe zagadnienia zwigzane z obowigzkami
konsola) szkodliwych i rodzica / opiekuna prawnego majgcymi na celu ochrone dziecka
niebezpiecznych dla korzystajgcego z Internetu i / lub serwiséw spotecznosciowych przed
dzieci i mtodziezy oraz tresciami szkodliwymi: identyfikacja szkodliwych tresci (pornografia,
sposoby reagowania na okrucienstwo, przemoc, zachowania autodestrukcyjne, tresci
nie, w tym znajomos¢ dyskryminacyjne), wptyw ww. na dzieci, skala zjawiska. Zasady
oznaczen wieku i tresci w ochrony dzieci — dobre praktyki. Zagadnienia beda przedstawione w
odniesieniu do stron formie prezentacji (20 min) [dominujgca metoda pracy —
internetowych, gieri prezentacjal.
aplikacji (w tym system 3. Po oméwieniu wszystkich zagadnien zostanie przeprowadzona
PEGI). dyskusja moderowana, ktorej celem bedzie identyfikacja tresci
najczesciej udostepnianych dzieciom: gry, aplikacje, strony www,
mozliwos$¢ korzystania z serwisdw spotecznosciowych, wyszukiwarka
i inne (15 min) [dominujgca metoda pracy — burza mdzgéw].

4. Uczestnicy szkolenia zostang podzieleni na 3 grupy i kazda z nich na
podstawie materiatow informacyjnych, przygotowanych na potrzeby
szkolenia, oraz komputera z dostepem do Internetu bedzie miata za
zadanie opracowac odpowiedzi na nastepujgce pytania w kontekscie
wyzej zidentyfikowanych tresci / zasobdéw / platform
udostepnianych dzieciom: jakie oprogramowanie mozna
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Poziom
1.

wykorzystaé w ochronie rodzicielskiej? Jak konfigurowa¢ ustawienia
prywatnosci w przegladarce internetowej lub na urzadzeniu
mobilnym? Gdzie szukaé katalogdéw bezpiecznych stron? Co to jest
system PEGI? Jakie sg ograniczenia wiekowe zwigzane z
korzystaniem z mediéw spotecznos$ciowych? Po opracowaniu
odpowiedzi przez wszystkie grupy, zostang one omoéwione i
skonfrontowane z wiedzg eksperta, poszerzone o dodatkowe
informacje w miare potrzeby; (45 min) [dominujgca metoda pracy:
praca w grupie, dyskusja moderowana, prezentacja, case study].

zaawansowany:
Otwarcie szkolenia. Zebranie oczekiwan od uczestnikéw szkolenia.
Omodwienie programu szkolenia; (10 min) [dominujgca metoda pracy
— dyskusja moderowanal.

Dyskusja moderowana dotyczgca nadzorowania aktywnosci dziecka
w sieci oraz rozpoznawania tresci szkodliwych i niebezpiecznych dla
dzieci i mtodziezy oraz sposoby reagowania na nie, w tym znajomos¢
oznaczen wieku i tresci w odniesieniu do stron internetowych, gier i
aplikacji (w tym system PEGI). W przypadku grupy zaawansowanej
uczestnicy bedga znali kluczowe zagadnienia zwigzane z aktywnoscig
dzieci w sieci oraz narzedziami zapewnienia im bezpieczeristwa.
Beda takze stosowali wybrane narzedzia. W zwigzku z tym nie
bedziemy omawiali zasadnosci i zasad wdrozenia tych narzedzi, ale
skupimy sie na dzieleniu sie doswiadczeniami ze stosowania tych
narzedzi, bedziemy starali sie ustrukturyzowaé wiedze uczestnikéw
oraz ew. wskazaé na bardziej efektywne rozwigzania niz te, ktére
stosujg; (35 min) [dominujgca metoda pracy: dyskusja
moderowanal].

Nadzorowanie aktywnosci
dziecka w sieci i weryfikacja
zrédet pozyskiwanych

2h

1. Korzystanie z narzedzi
kontroli rodzicielskiej na
komputerach i
urzgdzeniach mobilnych.

Poziom
1.

podstawowy

Zajecia bedg prowadzone przy komputerach. Prowadzacy
zaprezentuje uczestnikom rekomendowane oprogramowanie do
ochrony rodzicielskiej i konfigurowanie ustawien bezpieczenstwa na

~

/O /OO'

G 8
: h R
Partnerzy projektu: )M|STIA

od 1594

I

®
MERITUM



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita e%tro et et
H uropejski Funausz
Polska ompetentni Rozwoju Regionalnego

Unia Europejska

tresci/zasobow
internetowych

2. Umiejetnos¢ odrdznienia
zrodet tresci legalnych od
nielegalnych (film,
muzyka, ksigzki etc.)

a) streaming, VOD, itp.,
b) pobieranie plikow,
c) Aplikacje.

komputerze i urzadzeniu mobilnym na poziomie systemu

operacyjnego, po czym uczestnicy zostang poproszeni o wykonanie

tych czynnosci (instalacja oprogramowania oraz konfiguracja
ustawien w przegladarce). Kazdy z uczestnikdw otrzyma liste
kontrolng zadan do zrealizowania wraz z instrukcjg krok po kroku,
jak to wykonaé. (45 minut) [dominujgca metoda pracy — praca
warsztatowa na komputerach]

Nastepnie zostang zaprezentowane przez eksperta réznice pomiedzy

systemami operacyjnymi i inne mozliwosci/ograniczenia z ktérymi

mogg sie spotkac uczestnicy szkolenia, w tym przede wszystkimi
metody ochrony rodzicielskiej urzgdzen mobilnych (15 minut)

[dominujgca metoda pracy — praca warsztatowa na komputerach,

case study, prezentacja]

Nastepnie kazdy z uczestnikdw otrzyma po 3 karteczki typu post-it w

dwéch réznych kolorach z prosba o zapisanie 3 legalnych zrédet

tresci w Internecie i 3 nielegalnych. Karteczki zostang powieszone na
tablicy / $cianie i odpowiednio pogrupowane. Zadanie ma na celu
rozbudzenie dyskusji wsrdd uczestnikdw szkolenia nt. zrédet legalnej
kultury / tresci i identyfikacje realnej wiedzy uczestnikdw szkolenia

w tym zakresie. Kolejno prowadzacy przedstawi w formie

interaktywnej prezentacji:

a) roéznice miedzy zrédtami legalnymi a nielegalnymi w celu
odrdzniania ich,

b) zagadnienie domeny publicznej i creative commons,

c) baze legalnych zrodet filméw, muzyki, ksigzek, zdjeé, gier etc.,

d) mozliwosci korzystania z kultury w formie interaktywnej: muzea
i galerie wirtualne, zasoby cyfrowe bibliotek, archiwa (np.
Ninateka, Polona, Legalna kultura etc.);

(30 min) [dominujgca metoda pracy: dyskusja moderowanal.
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Poziom zaawansowany
Zakres szkolenia na poziomie zaawansowanym bedzie realizowany
analogicznie jak w przypadku poziomu podstawowego, jednoczesnie
zakres omawianych zagadnien bedzie zblizony. Zmieni sie jednak
wymiar czasowy poszczegdlnych czesci. Cwiczenia wskazane w pkt. 1i2
zostang skrécone, tak aby byta mozliwosé poswiecenia dodatkowego
czasu na ¢wiczenia w ramach pkt 3 i pogtebiong dyskusje w tym
zakresie. Trener bedzie sie starat pozyskac jak najwiecej informacji od
uczestnikdw, bazujac na ich wczesniejszym doswiadczeniu, a nastepnie
postara sie pozyskane informacje uporzagdkowadé, ugruntowac i ew.
skorygowac niescistosci, ktére moga sie pojawic.

W sieci mozliwosci —
pozyskiwanie wartosciowych
zasobow w internecie

2h/0Oh*

Korzystanie z bibliotek,
muzedw i archiwow
cyfrowych.
Wyszukiwanie
wartosciowych tresci dla
dzieci i rodzicow wraz z
oceng wiarygodnosci
zrédet informacji:

a) zwigzanych z
rozwojem
zainteresowan,

b) tresci edukacyjne,

c) zasoby kultury,

d) gry komputerowe i gry
online,

e) strony instytucji
publicznych,

f) zwigzanych ze
zdrowiem, w tym na
portalach, gdzie

Poziom podstawowy:

1. Uczestnikom szkolenia zostang zaprezentowane mozliwosci
wspierania i rozwijania u dzieci pasji, zainteresowan, pobudzania
myslenia, rozwijania procesdw poznawczych czy ksztattowania
okreslonych umiejetnosci za pomocg odpowiednio dobieranych
narzedzi dostepnych w Internecie (kursy online, e-learning, gry
wspierajgce nauke jezykéw obcych, nauke programowania i wiele
innych (np. Wikipedia, Khan Academy, TED etc.); (45 min)
[dominujgca metoda pracy: prezentacjal.

2. Nastepnie uczestnicy bedg pracowali przy komputerach, kazdy z nich
otrzyma liste zawierajaca:

a. biblioteke zawierajaca zbiory cyfrowe (np. Gorlicka Biblioteka
Cyfrowa);
archiwum zdigitalizowanych materiatéw historycznych (np. IPN);
baze darmowych aplikacji edukacyjnych dla dzieci;
baze darmowych kolorowanej i ilustracji dla dzieci;
strone z legendami (np. deal.edu.pl);
strone z wiarygodnymi poradami zdrowotnymi;
strone z wykazem instytucji edukacyjnych w miejscu
zamieszkania danego uczestnika.

]
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informacjami dzielg sie
inni uzytkownicy.
Nauka samodzielna i
wspdlna z dzieckiem z
wykorzystaniem
cyfrowych zasobow
kultury i archiwdéw oraz
zrodet internetowych
(np. Wikipedia, TED,
Khan Academy,
Ninateka, POLONA).

Poziom

Uczestnicy bedg proszeni do odwiedzenia kazdej z tych stron i
zarejestrowania sie, tam gdzie to bedzie wymagane. Bedg
samodzielnie (zgodnie z przekazanymi im instrukcjami) badali kazdg
z tych stron. W trakcie samodzielnej pracy trener bedzie starat sie na
biezgco pomagac i rozwigzywad problemy, gdyby ktérys z
uczestnikdw nie byt w stanie samodzielnie zrealizowac niektdérych
polecen. Dzieki temu uczestnicy beda mogli samodzielnie odwiedzi¢
sprawdzone, wartosciowe miejsca w sieci, z ktérych mogg skorzystac
rodzice samodzielnie lub wspdlnie ze swoimi dzie¢mi; (45 min)
[dominujgca metoda pracy: praca przy komputerach].

zaawansowany:
W przypadku uczestnikédw na poziomie zaawansowanym, ktorzy
realizujg juz wspdlne ¢wiczenia rozwojowe z dzie¢mi, modut ten nie
bedzie realizowany, uczestnicy dostang natomiast wykaz
rekomendowanych miejsc w sieci, ktére bedg mogli wykorzystaé do
dalszej, wspodlnej pracy z dzieckiem albo pozyskiwania
sprawdzonych, wartosSciowych i wiarygodnych informacji, np.
dotyczacych kwestii zdrowotnych.

Zagrozenia ptynace z
Internetu (lub jego
naduzywania) i sposoby
reagowania na nie (sfera
emocjonalna, prawno-
finansowa)

4h

Umiejetnosé
nadzorowania
aktywnosci dziecka w
sieci.

Rozpoznawanie tresci
szkodliwych i
niebezpiecznych dla
dzieci i mtodziezy oraz
sposoby reagowania na
nie, w tym znajomos¢
oznaczen wieku i tresci w

Zajecia rozpoczng sie od rozbudowanej prezentacji pokazujgcej skale
zagrozen ptynacych z Internetu. Prowadzacy / ekspert wyjasni
uczestnikom szkolenia szereg niebezpiecznych zjawisk
(cyberprzemoc (ang. cyberbullying), seksting, hate, trolling,
kradzieze tozsamosci), na ktdre jest narazone dziecko w sieci, a
takze zaprezentuje metody zapobiegania i reagowania na nie; (25
minut) [dominujgca metoda pracy: prezentacja, dyskusja
moderowanal].

Nastepnie uczestnicy otrzymajg zadanie do wykonania w 3
podgrupach. Na podstawie informacji zdobytych w Internecie
(otrzymajg do tego komputery z dostepem do sieci) bedg musieli
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a)

odniesieniu do stron
internetowych, gier i
aplikacji (w tym system
PEGI).
Uswiadomienie dziecku
sposobu i konsekwencji
dziatania transakcji w
Internecie (zakupy,
sprzedaz, zawieranie
umoéw, ptatnosci
elektroniczne) oraz
ptatnosci wewnatrz
aplikacji mobilnych.
Odpowiedzialnos¢
prawna rodzicow za
postepowanie dziecka w
Internecie, prawa i
obowigzki wynikajace z
regulamindw wybranych
serwisow internetowych.
Wiedza na temat
0golnych zasad
bezpieczenstwa, ktdérych
powinno przestrzegac
dziecko w Internecie, w
tym:
sposoby reagowania na
zagrozenia w sieci
(hate, trolling, kradziez
tresci) i znajomosc
instytucji $wiadczacych
pomoc w tym zakresie

stworzy¢ 3 , katalogi” — pierwsza grupa — katalog nawykéw
bezpiecznego korzystania z sieci, druga grupa — katalog dobrych
praktyk zwigzanych z ochrong swojej prywatnosci i wizerunku
dziecka w Internecie (gtéwnie w mediach spotecznosciowych),
trzecia grupa — katalog niepozadanych zachowan dzieci i mtodziezy,
mogacych wskazywac na uzaleznienie od Internetu / gier
komputerowych. Wszystkie powyzsze zestawienia zostang szeroko
omoéwione na forum z ekspertem, opatrzone odpowiednimi
wskazowkami dla rodzicéw, aby szczegdlnie uwrazliwic ich na
konsekwencje zaniedban; (45 min) [dominujgca metoda pracy: praca
w grupach, warsztatowa praca z komputerem, prezentacja,
komentarz ekspercki].

Kolejne ¢wiczenie rozpocznie sie od krdtkiej prezentacji dot.
tworzenia silnych haset, pokazany zostanie takze raport
prezentujacy najczesciej tworzone w Polsce hasta. Nastepnie
uczestnicy za pomoca specjalnego generatora online (np.
https://www.dobrehaslo.pl/) nauczg sie tworzyé mocne hasta; (20
min) [metoda pracy: prezentacja, praca przy komputerze].
Nastepnie uczestnikom zostanie zaprezentowany film z kampanii
spotecznej ,Bezpiecznie Tu i tam” dot. zagrozen ptynacych z
transakcji dokonywanych przez dzieci online, gtéwnie w aplikacjach,
z ktorych korzystaja. Film bedzie punktem wyjscia do
zaprezentowania przez prowadzgcego / eksperta konsekwencji
transakcji internetowych zawieranych przez mtodych internautdw,
zapoznania z zasadami bezpiecznych transakcji online i metod
zapobiegania skutkom takich dziata. Na koricu uczestnicy szkolenia
zostang poinformowani o tym, gdzie konkretnie zwrdci¢ sie o pomoc
w zakresie bezpieczenstwa dzieci, w tym w sieci, do instytucji
dostarczajgcych wiedzy, wskazéwek i wsparcia psychologicznego:
telefon dla rodzicow: 800 100 100, dzieciecy telefon zaufania 800 12
12 12, telefon dla dzieci i mtodziezy 116 111, dyzurnet.pl — formularz
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(np. telefon dla na stronie, email, aplikacja mobilna; (45 min) [dominujgca metoda
rodzicow 800 100 100), pracy: film, prezentacja, dyskusja].
b) 5. W trakcie kolejnego ¢wiczenia uczestnicy bedg pracowali w grupach
b) tworzenie bezpiecznych 3-4 osobowych. Kazda grupa dostanie temat do przygotowania i
haset, logowanie sie zaprezentowania innym grupom. Grupy dostang pakiet materiatéw
przez sprawdzone sieci dotyczacych okreslonych zagadnienl, dodatkowe pliki na pendrivie
WiFi etc., do otworzenia w edytorze tekstu. Bedg mogli takze samodzielnie
c) bezpieczne zarzadzanie poszukiwaé dodatkowych informacji w sieci. Tematy zwigzane beda
prywatnoscig w sieci, w z ochrong i bezpieczenstwem:
tym publikowanie a. Symptomy naduzywania Internetu przez dziecko i reakcja na nie.
réznych tresci przez b. bezpieczne zarzadzanie prywatnoscig w sieci, w tym
rodzicow i dzieci, publikowanie réznych tresci przez rodzicéw i dzieci, dbatos¢ o
dbatosé o wizerunek wizerunek dziecka w Internecie
dziecka w Internecie. c. Ochrona komputera i innych urzadzen przed ztosliwym
4. Symptomy naduzywania oprogramowaniem, w tym konfigurowanie systemow
Internetu przez dziecko i antywirusowych i antyspamowych;
reakcja na nie. (45 min) [dominujgca metoda pracy: praca w grupach, case studies,
5. Ochrona komputera i prezentacjal.
innych urzadzen przed
ztosliwym
oprogramowaniem.
6. Zmienianie ustawien
dowolnego
oprogramowania.
7. Korzystanie z
procesorow tekstu.
Nowe mozliwosci 2h/3h* 1. Bezpieczne korzystanie Poziom podstawowy:
komunikacyjne ze smartfonéw, rozmowy 1. Zajecia bedg prowadzone przy komputerach. Prowadzacy
przez Internet (np. przedstawi uczestnikom najwazniejsze zagadnienia zwigzane z
wideorozmowy, komunikacjg przez Internet, w tym czym rézni sie komunikacja
rozmowy grupowe). synchroniczna od asynchronicznej, czym jest VolD, czym rdznig sie
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Uzyskiwanie pomocy
online (czat, email,
wideorozmowa) przy
korzystaniu z ustug firm
turystycznych,
telekomunikacyjnych,
bankdéw, urzeddw itp.
Korzystanie z serwisow
spotecznos$ciowych przez
dzieci i rodzicéw, w tym
prowadzenie profilu na
Facebooku, YouTube,
Twitterze, Instagramie i
in. (wiedza o
ograniczeniach
wiekowych na
poszczegolnych
portalach).

czaty internetowe od grup dyskusyjnych i foréw internetowych.
Przedstawione zostang najpopularniejsze narzedzia do komunikacji
internetowej, w tym: Skype, MSN, Facebook Messenger, Google
Messenger, w jaki sposdb dzieci i rodzice mogg korzystac z serwiséw
spotecznos$ciowych oraz w jaki sposdb mozna uzyska¢ pomoc online
na okreslony temat lub skontaktowac sie z wybrang instytucjg /
firma; (30 min) [dominujgca metoda pracy — prezentacjal.
Nastepnie uczestnicy zostang poproszeni o zainstalowanie na swoich
komputerach aplikacji Skype, a nastepnie rozpoczng proces
zaktadania kont w aplikacji. Uczestnicy otrzymajg stuchawki i
mikrofony oraz liste oséb, z ktérymi bedg musieli zorganizowac
wideokonferencje (3 grupy 4 osobowe w ramach szkolenia). Kazdy z
uczestnikdw otrzyma unikatowy pakiet zadan, taki jak: przestanie
wszystkim uczestnikom konferencji okreslonego pliku, przestanie
wszystkim uczestnikom linku do wskazanej strony, przekazanie
wszystkim nastepujgcej informacji w formie gtosowej. Po
zakonczeniu rozmowy zweryfikowane zostanie wspdlnie z
prowadzgcym, czy udato sie wykonac wszystkie zadania z listy; (20
min) [dominujgca metoda pracy — praca przy komputerach].
Nastepnie przeprowadzone zostanie ¢wiczenie komunikacyjne z
wykorzystaniem urzadzen mobilnych. Uczestnicy podzieleni zostang
na zespoty, w ramach ktérych bedg grali w wariacje gry kalambury.
Jedna z 0séb, po otrzymaniu od prowadzacego hasta (np. nazwy
filmu, stawnej postaci), bedzie poproszona o wyjscie z pomieszczenia
i potaczenia sie z resztg grupy poprzez Skype (otrzyma wczesniej od
prowadzgcego tablet). Po nawigzaniu potgczenia bedzie miata
okreslony czas, by przekazaé informacje, hasto. Prowadzgcy bedzie
za kazdym razem wprowadzat utrudnienia: Wytgczat dzwiek,
wytaczat obraz, umieszczat rozméwce w ciemnym pomieszczeniu,
wigczat w tle gtosng muzyke. Po rozegraniu kilku rund (ok 30 min)
prowadzacy zainicjuje dyskusje moderowang na temat
zrealizowanego ¢wiczenia, dyskusja powinna by¢ skoncentrowana
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na szumach komunikacyjnych i trudnosciach, ktére moga pojawié sie
przy komunikacji zaposredniczonej przez sie¢, a takze, jak mozna te
szumy/bariery komunikacyjne niwelowaé. Poruszane zagadnienia
mogg obejmowad: bariery psychologiczne, techniczne, fizyczne,
ograniczenia technologiczne, przekazywanie emocji w sieci w tym
socjoemocjonalng odwilz, role emotikonek w komunikatach
tekstowych; (40 min) [dominujgca metoda pracy — praca przy
tabletach, praca grupowa, dyskusja moderowanal.

Poziom zaawansowany:
Uczestnicy po przejsciu przez zagadnienia wspodlne dla poziomu
podstawowego, zrealizujg dodatkowo:

1. Uczestnicy zostang zaznajomieni z mozliwoscig uczestnictwa w
wideokonferencjach, szkoleniach, prezentacjach, webinariach.
Uczestnicy zaznajomig sie z portalami organizujgcymi dla rodzicéw
tego typu wydarzenia. Po zakonczeniu prezentacji bedg mieli
mozliwo$¢ sprawdzenia kilku rekomendowanych przez trenera
portali, bedg probowali podtaczyé sie do trwajgcego wydarzenia
(jesli akurat bedzie taka mozliwos$¢) lub odstuchania fragmentu
wydarzenia minionego; (45 min) [dominujgca metoda pracy —
prezentacja, praca przy komputerach].

Zamieszczanie tresci w
Internecie oraz zagadnienia
prawa autorskiego

2h/4h*

Prawo autorskie w
zakresie istotnym dla
rodzicow i dzieci.
Korzystanie z bankdéw
zdjec / klipow /
dzwiekdw. Rodzaje
licencji, warunki
uzytkowania.
Udostepnianie tresci
kultury w sieci.
Odpowiedzialnos¢

Poziom podstawowy:

1. Prowadzacy wprowadzi uczestnikdw w zagadnienia zwigzane z
zamieszczaniem tresci w Internecie, w tym w szczegdlnosci w
sieciach spotecznosciowych, wprowadzone zostang prawne
zagadnienia zwigzane z ochrong wizerunku, zasadami publikowania
zdjec os6b prywatnych oraz publicznych. Przeanalizowane zostanie
takze to, co dzieje sie z prawami do ochrony wizerunku oraz
wtasnoscig zdjeé, ktore zamieszczone zostang na portalu
spotecznosciowym lub w mediach spotecznosciowych.
Zaprezentowane zostang takze standardy bezpieczenstwa i ochrony
prywatnosci oraz sposoby na zastrzezenie wybranych danych w
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prawna, plagiat, sieciach spoteczno$ciowych. Omdwione zostanie takze tzw. prawo
dozwolony uzytek, do bycia zapomnianym; (90 min) [dominujgca metoda pracy —
prawo cytatu. prezentacjal.

Poziom zaawansowany:
1. W trakcie tej czes$ci uczestnicy pracowaé bedg przy komputerach.
Poproszeni zostang o zalogowanie sie na portalu facebook i / lub
nasza-klasa, a nastepnie do stworzenia zgodnie z instrukcjami
prowadzgcego zamknietej grupy osdb, dla ktérej tymczasowe
natozone zostang ograniczenia w dostepnosci tresci na stronie.
Nastepnie uczestnicy zostang poproszeni o zamieszczenie zdjec z
takimi parametrami, by byty widoczne tylko dla jednej, zaufanej
osoby, dla ktdrej stworzona zostanie nowa grupa. Pokazane zostang
takze najprostsze mechanizmy do obrébki zdje¢, filméw w trakcie
zamieszczania ich w sieci; (135 min) [dominujgca metoda pracy —
praca przy komputerach].

2. Prowadzacy dokona oméwienia najwazniejszych kwestii prawnych
zwigzanych z prawami autorskimi, przedstawi réznice pomiedzy
wolnymi a zamknietymi licencjami, wyjasni, czym jest réznica
pomiedzy otwartym zrédtem a domeng publiczng, co to jest prawo
cytatu, plagiat, kiedy moze dojsé¢ do odpowiedzialnosci prawnej, jak
mozna dochodzi¢ swoich praw. Prowadzacy przedstawi takze
internetowe zbiory plikéw graficznych oraz wyszukiwarek
graficznych (np. Wikimedia Commons) i wskaze, gdzie mozna szukac
prac graficznych, utworéw muzycznych i filméw, ktére mozna
wykorzystywaé bez naruszanie prawa autorskiego; (45 min)
[dominujgca metoda pracy — prezentacjal.

Ustugi publiczne a sieci 2h 1. Zatozenie konta w 1. Uczestnicy pracowaé beda przy komputerach. W pierwszej czesci
spotecznos$ciowe ePUAP i profilu omoéwione zostanie to, czym jest ePUAP oraz profil zaufany.
zaufanego. Uczestnicy zapoznajg sie z przyktadowym katalogiem ustug, ktory
,?/ \_
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2. Woykorzystanie profilu moze by¢ realizowany za posrednictwem portalu; (10 min)
zaufanego. [dominujgca metoda pracy — prezentacja].

3. Ztozenie wniosku do 2. Nastepnie uczestnicy dokonajg rejestracji na platformie ePUAP oraz
programu Rodzina 500+. przygotujg i ztozg wniosek o stworzenie i weryfikacje profilu

4. Uzyskanie Karty Duzej zaufanego. Zaprezentowane zostang przyktadowe ustugi
Rodziny. bezposrednio na portalu, w tym zwigzane z rejestracjg w urzedzie

5. Korzystanie z ustug pracy, sktadaniem wnioskéw w programie 500+, weryfikacji
zwigzanych ze zdrowiem. dokumentdw rozliczeniowych w ZUS, US; (30 min) [dominujaca

6. Wyszukiwanie informacji metoda pracy — prezentacja, praca przy komputerach].
na stronach administracji 3. Kolejno uczestnicy przyjrza sie Karcie Duzej Rodziny — dostang
publiczne;j. zadanie odnalezienia informacji na temat karty i sposobu jej

7. Woyszukiwanie informacji uzyskania. Kolejno nastgpi pobranie wniosku ze strony MRPiPS
zwigzanych ze zdrowiem. (rodzina.gov.pl) i jego uzupetnienie; (15 min) [dominujgca metoda

pracy: praca warsztatowa przy komputerze].
Poziom sredniozaawansowany:

4. Z uczestnikami na tym poziomie ekspert bedzie dokonywat
przegladu ustug zwigzanych ze zdrowiem, wyszukiwaniem informacji
na stronach Narodowego Funduszu Zdrowia, portalu Turystyka bez
ryzyka czy korzystaniem z eWUS (Elektroniczna Weryfikacja
Uprawnier Swiadczeniobiorcédw), wyrobieniem karty EKUZ
(uprawnienia do leczenia w krajach UE); (25 min) [dominujgca
metoda pracy — praca warsztatowa przy komputerze, dyskusja
moderowana, komentarz ekspercki].

5. Podsumowanie i zamkniecie szkolenia; (10 min) [dominujgca
metoda pracy — dyskusja moderowanal.

* Szkolenie bedzie dostosowane do poziomu grupy, w zwigzku z tym niektére jego fragmenty bedg modyfikowane lub prowadzone w ten sposéb, aby
stworzy¢ przestrzen do dzielenia sie opiniami dla 0séb z wiekszym doswiadczeniem oraz strukturyzowania posiadanej wiedzy. Jednoczesnie dla oséb z
mniejszg wiedzg bazowg zajecia bedg miaty wiecej elementéw prezentujgcych tresci oraz pracy przy komputerze, dzieki czemu uczestnicy bedg mogli zdoby¢
wiedze oraz od razu przecwiczy¢ konkretne umiejetnosci.
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Dodatkowe narzedzia i materiaty dydaktyczne wykorzystane w czasie zaje¢:

1. Trenerskie ICT — Podrecznik dla prowadzacych szkolenia dla oséb dorostych —
https://ec.europa.eu/epale/sites/epale/files/trenerskie_ict_podrecznik.pdf

2. Chron dziecko w sieci — Materiaty dla rodzicow https://www.edukacja.fdds.pl/60680fdb-2fad-4181-9121-e4d0ae648c45/Extras/chron-dziecko-w-

sieci.pdf

Internetowy kurs dla rodzicow ,Bezpiecznie tu i tam” Fundacji Orange — https://fundacja.orange.pl/kurs/

Portal z wytworami kultury (muzyka, film, gry etc.) z legalnych zrédet — http://www.legalnakultura.pl/pl

Materiaty akademii NASK — https://akademia.nask.pl/

Generator mocnych haset — https://www.dobrehaslo.pl/

Jak przygotowac i zamiescic relacje multimedialng w serwisie YouTube? — http://www.biblioteki.org/dam/jcr:bda6f72a-3b39-4846-b3cc-

b1247684b6d4/04_YouTube-relacja.ppt

8. Biblioteka — lokalne centrum wiedzy praktycznej. Przewodnik po narzedziach. Warsztat nr 1. Tworzenie ankiety w edytorze formularzy Google —
http://www.biblioteki.org/dam/jcr:1a866957-994c-4a05-b605-c4e090b7da94/06_BIB_przewodnik_formularze%20Google.pdf

9. Dokumenty Microsoft Office on-line (edytor tekstu, arkusz kalkulacyjny, prezentacje multimedialne) — http://www.biblioteki.org/dam/jcr:d24251a6-
18c4-4c64-93db-260d3c9a6265/02_Samouczek_OneDrive_AB.exe

10. Ankieta on-line Microsoft — http://www.biblioteki.org/dam/jcr:64fdc5ef-a5¢c5-456¢-9451-599fa25fb8e1/03_Ankieta_Microsoft_Online.pdf

11. Kalendarz Google on-line — http://www.biblioteki.org/dam/jcr:a6db0704-ea79-4851-a30f-09ce8d77290b/04 Kalendarz_Google.pdf

12. Przesytanie duzych plikdw (wetransfer.com) — http://www.biblioteki.org/dam/jcr:f61ble2d-9df2-4dd0-b44e-ecec09528afa/05_WeTransfer.pdf

13. Ustalanie termindw spotkan on-line (doodle.com) — http://www.biblioteki.org/dam/jcr:139a34ab-ac7e-4c53-980c-439e9c969a9a/06_Doodle.pdf

14. Konferencje gtosowe i wideo on-line (Skype, appear.in) — http://www.biblioteki.org/dam/jcr:4f2256dc-b385-4b97-a860-
c3bbdb590689/07_Konferencje_on-line.pdf

15. Fanpage na Facebooku — http://www.biblioteki.org/dam/jcr:4577el1ce-342a-4ec5-a2a7-7d86fe1a48d1/08_Facebook.pdf

16. Zaktadanie i zarzadzanie kanatem filmowym na YouTube — http://www.biblioteki.org/dam/jcr:ccbfdecf-37ef-4f41-8033-
2696f40fed44c/09_YouTube.pdf

17. Postugiwanie sie komunikatorem Skype. Materiaty dla oséb prowadzacych zajecia komputerowe w bibliotekach —
http://www.biblioteki.org/dam/jcr:8ba9048e-cd61-491c-8a3b-7a4175f68eef/10_Skype_calosc.pdf

18. Dysk w chmurze (na przyktadzie Dysku Google) — http://www.biblioteki.org/dam/jcr:dd125f66-7cf0-40fe-9565-1155caa09bac/01_Dysk_Google.pdf

19. Nowe technologie w praktyce. Po co mi to? Konkret bez pitu-pitu — http://www.biblioteki.org/dam/jcr:3966fd97-6c5b-4a53-bb2f-
ff85c57eb9bf/10_Tomasz_Kwietniewski_Magda_Wachol_Nowe_tehnologie_w_praktyce.pdf
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